
Tietosuojaseloste 

Kilpailujen ja valintamenettelyjen järjestäminen 

Euroopan parlamentin suorittamaan henkilötietojen käsittelyyn sovelletaan asetusta 
(EU) 2018/1725. 

1) Kuka henkilötietoja käsittelee?

• Rekisterinpitäjänä1 toimii Euroopan parlamentti, ja henkilötietojen käsittelystä
vastaa Euroopan parlamentti > Euroopan parlamentin pääsihteeristö >
henkilöstöasioiden pääosasto > henkilöresurssien kehittämisen osasto >
kykyjenvalinta- ja -etsintäyksikkö.

• Rekisterinpitäjään / käsittelystä vastaavaan yksikköön voi ottaa yhteyttä
sähköpostitse:
PERS-TalentSelection@europarl.europa.eu.

2) Mikä on henkilötietojen käsittelyn tarkoitus?

Henkilötietoja käsitellään hakijoiden hakemusten ja verkossa suoritettavien kokeiden
hallinnointia varten kykyjenvalinta- ja -etsintäyksikön järjestämien kilpailujen ja
erilaisten valintamenettelyjen yhteydessä.

a) Hakemusportaali Apply4EP
Tässä käsittelyssä käytetään Gestmax-ohjelmistoa, jonka tarjoaa ranskalainen yritys
KioskEmploi / INASOFT. Käsittelytoimet ovat seuraavat:
– hakijoiden suorittama rekisteröinti liiteasiakirjat mukaan lukien
– hakemustiedostojen käsittely valintamenettelyn eri vaiheissa
– yhteydenpito hakijoihin näiden hakemuksen tilasta
– valintalautakunnan suorittama pätevyyden arviointi
– valintamenettelyn läpäisseiden hakijoiden näkyminen Euroopan parlamentin
rekrytointiyksiköille.

b) Verkossa suoritettavat kokeet
Kykyjenvalinta- ja -etsintäyksikkö voi valintaa varten järjestää verkossa valvottuja
kokeita, jotka käsittelee ranskalainen yritys TestWe.

1 Rekisterinpitäjä tarkoittaa viranomaista, virastoa tai elintä, joka yksin tai yhdessä toisten kanssa määrittää 
henkilötietojen käsittelyn tarkoitukset ja keinot. Rekisterinpitäjää edustaa kyseisen yksikön päällikkö. 
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3) Mikä on tietojen käsittelyn oikeusperusta? 
 
Käsittelyn oikeusperustan muodostavat henkilöstösääntöjen 27–31 artikla ja liite III 
(virkamiesten osalta), unionin muuhun henkilöstöön sovellettavien palvelussuhteen 
ehtojen 12 artikla (väliaikaisten toimihenkilöiden osalta) ja 82 artikla 
(sopimussuhteisten toimihenkilöiden osalta) sekä asetuksen (EU) 2018/1725 
5 artiklan 1 kohdan a ja b alakohta. 

 

4) Mitä henkilötietoja käsitellään? 
 
Käsittelemme seuraavia tietoja: etunimi, sukunimi, sukupuoli, syntymäaika, 
kansalaisuus, osoite, sähköpostiosoite, puhelinnumero, kielet, asema (jos kyseessä on 
sisäinen kilpailu); työuraa koskevat tiedot kuten työsuhteiden ja -sopimusten kesto; 
tiedot, joita tarvitaan kokeita varten tehtävien matkojen kulukorvauspyyntöjen 
yhteydessä, kuten pankkitili ja/tai muut taloudelliset tiedot; Euroopan parlamentin 
työterveysaseman lausunto, jos hakijalla on vamma, joka edellyttää kohtuullisia 
mukautuksia (esimerkiksi lisäaika kokeessa). Kaikki hakijoiden suoriutumista kokeissa 
koskevat tiedot säilytetään kykyjenvalinta- ja -etsintäyksikössä eikä niitä koskaan 
toimiteta muille yksiköille lukuun ottamatta Euroopan parlamentin oikeudellisen 
yksikön asiasta vastaavaa yksikköä henkilöstösääntöjen 90 artiklan mukaisten 
valitusten tai oikeustapausten yhteydessä.  

 

5) Kuinka henkilötietoja käsitellään? 
 
• Hakemukset 

Kykyjenvalinta- ja -etsintäyksikön järjestämien eri valintamenettelyjen sähköisten 
hakemusten käsittelyyn käytetään Gestmax-ohjelmistoa, jonka tarjoaa ranskalainen 
yritys KioskEmploi / INASOFT. Kaikki henkilötietojen käsittelijän palvelimet sijaitsevat 
Euroopassa. Käsittelyyn sisältyy hakijoiden suorittama rekisteröinti, 
hakemustiedostojen käsittely valintamenettelyn eri vaiheissa, yhteydenpito hakijoihin 
näiden hakemuksen tilasta, valintalautakunnan suorittama pätevyyden ja kokeiden 
arviointi, valintamenettelyn läpäisseiden hakijoiden näkyminen Euroopan 
parlamentin rekrytointiyksiköissä.  

• Verkossa suoritettavat kokeet 

Kykyjenvalinta- ja -etsintäyksikkö voi valintaa varten järjestää verkossa valvottuja 
kokeita, jotka käsittelee ranskalainen yritys TestWe. Kaikki henkilötietojen käsittelijän 
palvelimet sijaitsevat Euroopassa paitsi TestWen viestintään käyttämän alihankkijan 
palvelin (ks. kohta 8). 

  



6) Kuinka kauan henkilötietoja säilytetään? 
 
Henkilötietoja säilytetään seuraavasti:  
• hakijat, jotka eivät läpäise valintamenettelyä: kolme vuotta ja kuusi kuukautta 

valintamenettelyn päättymisen jälkeen hakijan viimeisen yhteyden 
muodostamisen (kirjautuminen) perusteella 

• valintamenettelyn läpäisseet hakijat: soveltuvien hakijoiden luettelon 
voimassaolon päättymiseen saakka  

• omatoimiset hakemukset: kolme vuotta viimeisen yhteyden muodostamisen 
(kirjautuminen) jälkeen. 

 

7) Ketkä ovat henkilötietojen vastaanottajia? 
 
Henkilötietoja vastaanottavat seuraavat tahot:  
a) henkilötietojen käsittelijä KioskEmploi / INASOFT sähköistä rekisteröitymistä varten 
b) henkilötietojen käsittelijä TestWe verkossa suoritettavia kokeita varten 
c) parlamentin sisäiset yksiköt tai muut EU:n toimielimet: toimielinten väliseen 
yhteistyöhön kuuluu tietojen siirtäminen toimielinten välillä nimenomaisesta 
pyynnöstä. Muut toimielinten väliset siirrot tehdään EPSOn kautta. Kykyjenvalinta- ja 
-etsintäyksikkö siirtää valintamenettelyn läpäisseiden hakijoiden tiedot Euroopan 
parlamentin henkilöresurssi- ja rekrytointiyksiköille sekä parlamentin akkreditoinnista 
ja turvallisuudesta vastaavalle yksikölle (turvallisuusasioiden pääosasto).  

 

8) Luovutetaanko henkilötietoja EU:n ulkopuolisille maille tai kansainvälisille järjestöille? 
 
Kyllä, mutta vain jos hakija kutsutaan TestWen järjestämään verkossa suoritettavaan 
kirjalliseen kokeeseen: kutsun lähetysratkaisusta vastaa Yhdysvalloissa sijaitseva 
alikäsittelijä, joten hakijan sähköpostiosoite luovutetaan EU:n ulkopuoliselle maalle, 
josta Euroopan komissio ei ole tehnyt tietosuojan riittävyyttä koskevaa päätöstä. 
Asiassa noudatetaan seuraavia suojatoimia: 

TestWe siirtää hakijan sähköpostiosoitteen ja lokitiedot (kuten sähköpostin 
toimitusaika, avaamisaika ja klikkausten määrä) alikäsittelijälleen Twiliolle / 
SendGridille (San Francisco, 375 Beale St #300, San Francisco). Näitä tietoja säilytetään 
vain seitsemän päivän ajan alihankkijan palvelimilla, minkä jälkeen tiedot poistetaan 
pysyvästi. 

Viestintää hallinnoivan Twilion käyttöehtoihin voi tutustua osoitteessa 
https://www.twilio.com/legal/tos.  
Twilion yleistä tietosuoja-asetusta koskevaan sitoumukseen voi tutustua osoitteessa 
https://www.twilio.com/gdpr.  
Sentryn (palvelimen hallinnoija) kanssa tehdyn sopimuksen ehtoihin voi tutustua 
osoitteessa 

https://www.twilio.com/legal/tos
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https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY
6qOXLcu[…]8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=
sentry.  

9) Käytetäänkö hakijoihin vaikuttavien päätösten tekemiseen automaattisia prosesseja2

ja/tai profilointia3?

Ei.

10) Mitä oikeuksia sinulla on?

Sinulla on seuraavat oikeudet:

o oikeus saada pääsy omiin henkilötietoihisi
o oikeus henkilötietojesi oikaisemiseen
o soveltuvin osin: oikeus henkilötietojesi poistamiseen
o soveltuvin osin: oikeus henkilötietojen käsittelyn rajoittamiseen
o soveltuvin osin: oikeus siirtää tiedot järjestelmästä toiseen
o soveltuvin osin: oikeus vastustaa henkilötietojen käsittelyä

Voit käyttää oikeuksiasi ottamalla yhteyttä rekisterinpitäjään:
PERS-TalentSelection@europarl.europa.eu.

Oikeus tehdä kantelu
Henkilötietojen käsittelystä voi antaa huomautuksen tai tehdä kantelun ottamalla 
yhteyttä Euroopan parlamentin tietosuojavastaavaan: data-
protection@europarl.europa.eu.  

Sinulla on oikeus tehdä kantelu Euroopan tietosuojavaltuutetulle: 
edps@edps.europa.eu.  

2 Päätöksen tekeminen kokonaan automaattisesti ilman ihmisten osallistumista. (Teoreettisia esimerkkejä: 
Käyttäjä valitsee verkkosivustolla tietyn vaihtoehdon, jonka perusteella hänet lisätään automaattisesti 
postituslistalle ja hänelle lähetetään kuukausittain hänen tilaamansa uutiskirje. / Automaattinen järjestelmä 
arvioi monivalintakokeen vastaukset ja tarkistaa oikeiden vastausten lukumäärän perusteella, onko 
vähimmäispistemäärä saavutettu). 
3 Profiloinnissa analysoidaan henkilön persoonallisuutta, käyttäytymistä, mielenkiinnon kohteita ja tapoja ja 
pyritään tekemään niiden pohjalta ennusteita tai päätöksiä. Sitä käytetään analysoimaan tai ennakoimaan 
esimerkiksi rekisteröidyn työsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilökohtaisiin 
mieltymyksiin tai mielenkiinnon kohteisiin, luotettavuuteen tai käyttäytymiseen, sijaintiin tai liikkeisiin liittyviä 
seikkoja. (Teoreettinen esimerkki: Sosiaalisen median käytöstä kerätään tietoja ja siihen liittyvät suuntaukset 
kirjataan. Näiden tietojen perusteella käyttäjästä laaditaan uusia/erilaisia ennusteita.) 

https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
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Henkilöstöasioiden pääosasto 
Henkilöresurssien kehittämisen 
osasto 
Kykyjenvalinta- ja -etsintäyksikkö 

Tietosuojaseloste – Euroopan parlamentin pääsihteeristön järjestämien kilpailujen ja 
valintamenettelyjen verkossa suoritettavat kokeet 

Kaikkeen Euroopan parlamentin suorittamaan henkilötietojen käsittelyyn 
sovelletaan luonnollisten henkilöiden suojelusta unionin toimielinten, elinten ja laitosten 
suorittamassa henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta 23. 
lokakuuta 2018 annettua Euroopan parlamentin ja neuvoston asetusta (EU) 
2018/1725 (EUVL L 295, 21.11.2018, s. 39). 

Euroopan parlamentti on tehnyt TestWen kanssa sopimuksen verkossa 
suoritettavien kokeiden tarjoamisesta, ja myös tämän palveluntarjoajan suorittamaan 
henkilötietojen käsittelyyn sovelletaan asetusta (EU) 2018/1725. Näin ollen TestWen on 
noudatettava kaikkia tästä johtuvia velvoitteita. Kun TestWe ja sen alihankkijat suorittavat 
Euroopan parlamentin puolesta tietojen käsittelyä, ne ovat kyseisen asetuksen 3 artiklan 
12 kohdassa tarkoitettuja ”henkilötietojen käsittelijöitä”. 

1. Oikeusperusta

Tämän tietojen käsittelyn oikeusperustan muodostavat henkilöstösääntöjen 29 artikla 
(jossa määrätään Euroopan parlamentin avoinna olevien virkojen täyttämisestä) ja Euroopan 
unionin muuta henkilöstöä koskevien palvelussuhteen ehtojen 12 ja 82 artikla (joissa 
määrätään Euroopan parlamentin väliaikaisten toimihenkilöiden ja sopimussuhteisten 
toimihenkilöiden palvelukseen ottamisesta). 

2. Henkilötietojen käyttö

a) Tietoja käsitellään ainoastaan siihen tarkoitukseen, jota varten ne kerättiin ja siirrettiin.

b) Palveluntarjoaja TestWe noudattaa kaikkia yleisen tietosuoja-asetuksen vaatimuksia,
ja se on sopimuksessa sitoutunut käsittelemään henkilötietoja ainoastaan järjestettyjä
kokeita varten.

3. Käsitellyt tiedot

a) Euroopan parlamentti ja sen palveluntarjoaja käsittelevät seuraavia henkilötietoja
verkossa suoritettavien kokeiden järjestämistä ja toteuttamista varten:

i. etunimi, sukunimi, sähköpostiosoite, puhelinnumero, hakijanumero,
valintamenettely, jossa hakija on mukana, kirjeenvaihdossa käytettävät kielet



ja hakijan kokeiden suorittamiseen valitsemat kielet, koevastaukset, kokeisiin 
käytetyn käyttöjärjestelmän ja laitteen tiedot 

ii. verkkokameran syöte kokeiden ajalta, mukaan lukien kuva 
henkilöllisyystodistuksesta. 

b) Käsitellyt tiedot ovat peräisin 

i. hakijoiden haku- tai kiinnostuksenilmaisuvaiheessa toimittamista tiedoista 

ii. kokeiden aikana toimitetuista tiedoista. 

c) Euroopan parlamentti ei välitä palveluntarjoajalle hakijoiden toimittamia tietoja, jotka 
koskevat tarvetta kohtuullisille mukautuksille. Palveluntarjoajalle ilmoitetaan 
ainoastaan kohtuullisia mukautuksia koskevista toimenpiteistä, jotka sen on 
toteutettava kyseisen hakijan osalta. 

d) Käsittely ei sisällä automaattista päätöksentekoa hakijan tiedoista. 

 

4. Tietojen vastaanottajat 

Tiedot, jotka hakijat toimittavat verkossa TestWe-alustan kautta suoritettavan kirjallisen 
kokeen yhteydessä, jaetaan ainoastaan seuraaville vastaanottajille: 

a) rajoitettu määrä Euroopan parlamentin kykyjenvalinta- ja -etsintäyksikön ja 
harjoittelijoiden rekrytointiyksikön henkilöstöä (tarpeellisuusperiaatteen mukaisesti). 
Nämä yksiköt hallinnoivat valintamenettelyä, johon hakija osallistuu 

b) Euroopan parlamentin valintalautakunnan jäsenet, jotka vastaavat hakijoiden 
vastausten arvioinnista ja päätösten tekemisestä, kun hakijoiden verkkokameran 
kuvissa on havaittu jotain poikkeavaa 

c) rajoitettu määrä palveluntarjoaja TestWen henkilöstöä (tarpeellisuusperiaatteen 
mukaisesti) kokeiden järjestämistä varten (mukaan lukien kutsujen lähettäminen 
hakijoille sähköpostitse, hakijoiden kokeiden aikana ilmoittamien teknisten ongelmien 
korjaaminen, verkkokameran kuvien tarkastelu kokeiden jälkeen ja kokeiden käsittely, 
jotta ne voidaan siirtää Euroopan parlamentin kykyjenvalinta- ja -etsintäyksikölle) 

d) hakijoiden tiedot voidaan toimittaa Euroopan parlamentin oikeudelliselle yksikölle 
mahdollisen valitus- tai muutoksenhakumenettelyn yhteydessä. 

Hakijoiden tietoja ei siirretä millekään Euroopan parlamentin ulkopuoliselle taholle lukuun 
ottamatta hakijan sähköpostiosoitteen siirtämistä viestintätarkoituksiin (ks. kohta 6d). 

 

5. Kokeen suorittamiseen käytettävä ohjelmisto 

a) Koeolosuhteiden ja -ohjeiden noudattamisen varmistamiseksi TestWe-ohjelmisto, joka 
on ladattava kokeen suorittamista varten, pyytää lupaa käyttää ylläpitäjän oikeuksia 
tietokoneen lukitsemiseksi kokeen ajaksi. Nämä oikeudet voidaan poistaa heti kokeen 
suorittamisen jälkeen. 

b) Palveluntarjoajan ohjelmisto ei toimi vuorovaikutuksessa muiden tietokoneella olevien 
ohjelmistojen kanssa. Tietoja tai dataa ei vaihdeta kolmannen tahon ohjelmiston 
kanssa. 



c) Palveluntarjoajan ohjelmisto ei millään tavalla ota hakijan tietokonetta hallintaansa 
ohjatakseen mitä tahansa muuta toimintoa tai vuorovaikutusta tai suorittaakseen 
minkä tahansa muun toiminnon tai vuorovaikutuksen minkä tahansa muun ohjelmiston 
tai sovelluksen kanssa. 

 

6. Tietoturva 

a) TestWe käyttää palvelimia, jotka sijaitsevat Pariisissa Ranskassa. Tietojen on 
pysyttävä siellä. 

b) Palvelimet kuuluvat Amazon Web Services (AWS) -yritykselle, ja ne täyttävät 
tiukimmat vaatimustenmukaisuusvaatimukset sekä tarjoavat korkean turvallisuuden 
tason. AWS:n käyttöehtoihin voi tutustua osoitteessa https://aws.amazon.com/service-
terms/?nc1=h_ls.  

c) Tallennetut henkilötiedot salataan ja TestWe pääsee niihin vain käyttämällä suojattua 
salausavainta, joka on ainoastaan TestWen hallussa. 

d) Henkilötiedot jaetaan EU:n ulkopuolisen maan kanssa seuraavasti: ainoat siirrettävät 
tiedot ovat hakijan sähköpostiosoite ja lokitiedot (kuten sähköpostin toimitusaika, 
avaamisaika ja klikkausten määrä), ja ne siirretään TestWen sähköpostien 
lähettämiseksi hakijoille. Näitä tietoja säilytetään seitsemän päivän ajan TestWen 
Yhdysvalloissa sijaitsevan alihankkijan palvelimilla. Sen jälkeen tiedot poistetaan 
pysyvästi.  

Viestintää hallinnoivan Twilion käyttöehtoihin voi tutustua osoitteessa 
https://www.twilio.com/legal/tos.  

Twilion yleistä tietosuoja-asetusta koskevaan sitoumukseen voi tutustua osoitteessa 
https://www.twilio.com/gdpr.  

Sentryn (palvelimen hallinnoija) kanssa tehdyn sopimuksen ehtoihin voi tutustua 
osoitteessa 
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sd
Y6qOXLcu[…]8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term
=sentry.  

 

7. Oikeus saada pääsy tietoihin ja oikaista ne 

a) Hakijoilla on oikeus oikaista, täydentää tai päivittää tietojaan milloin tahansa. 

b) Tätä varten on otettava yhteyttä kykyjenvalinta- ja -etsintäyksikköön: PERS-
TalentSelection@europarl.europa.eu.  

 

8. Tietojen säilyttäminen 

a) Hakijoiden tiedot: 

i. Kykyjenvalinta- ja -etsintäyksikkö lataa hakijoiden vastaukset parlamentin 
palvelimille TestWeltä kokeiden jälkeen. Kykyjenvalinta- ja -etsintäyksikkö 
säilyttää hakijoiden kirjallisia vastauksia kahden ja puolen vuoden ajan alkaen 

https://aws.amazon.com/service-terms/?nc1=h_ls
https://aws.amazon.com/service-terms/?nc1=h_ls
https://www.twilio.com/legal/tos
https://www.twilio.com/gdpr
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
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siitä päivämäärästä, jona luettelo kilpailun/valintamenettelyn läpäisseistä 
hakijoista julkaistaan. 

ii. TestWe säilyttää hakijoiden vastauksia korkeintaan vuoden ajan, minkä jälkeen 
ne poistetaan. Palveluntarjoaja säilyttää edellä tämän asiakirjan kohdassa 
3(a)(i) tarkoitettuja hakijoiden henkilötietoja korkeintaan vuoden ajan 
koepäivän jälkeen, minkä jälkeen ne poistetaan. 

b) Hakijoiden verkkokameran kuvat: TestWe säilyttää hakijoista ja heidän 
henkilöllisyystodistuksestaan kokeiden aikana otettuja verkkokameran kuvia 
korkeintaan kahden kuukauden ajan. Sen jälkeen ne poistetaan. 

i. Jos hakijan verkkokameran kuvissa on selkeää näyttöä epäilyttävästä 
käytöksestä kokeen aikana, hakijan verkkokameran kuvat voidaan siirtää 
Euroopan parlamentille ja niitä voidaan säilyttää viiden vuoden ajan, jotta ne 
ovat käytettävissä, jos tehdään henkilöstösääntöjen 90 artiklan 2 kohdan 
mukainen valitus. 

ii. Hylätyt valitukset, joihin asianomainen henkilö hakee muutosta unionin 
yleiseltä tuomioistuimelta (ja joissain tapauksissa myöhemmin unionin 
tuomioistuimelta), pysyvät käsiteltävinä, kunnes parlamentti on noudattanut 
tuomioistuimen tuomiota. 

 

9. Rekisterinpitäjä 

Rekisterinpitäjä on kykyjenvalinta- ja -etsintäyksikön päällikkö: PERS-
TalentSelection@europarl.europa.eu.  

 

10. Oikeus ottaa yhteyttä tietosuojavastaavaan ja Euroopan tietosuojavaltuutettuun 

a) Rekisteröidyillä on aina oikeus ottaa yhteyttä Euroopan parlamentin 
tietosuojavastaavaan: data-protection@europarl.europa.eu.  

b) Rekisteröidyillä on aina oikeus tehdä kantelu Euroopan tietosuojavaltuutetulle (EDPS): 
edps@edps.europa.eu.  
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